Business Security Analysis

Sind sie sicher?

Sicherheit ist in heutiger Zeit oft nur ein
triigerisches Gefiihl. Unsere Erfahrung
aus iiber 15 Jahren Priifung und Beratung
in Sicherheitsfragen zeigt, dass viele
Unternehmen Beratungsbedarf im Zu-
sammenhang mit dem ordnungsgemifen
und sicheren Einsatz von Informations-
technologie haben.

Wir geben lhnen die Antwort:

Wir untersuchen Thre IT auf Liicken und
Missverhiltnisse, die die Sicherheit Thres
Instituts gefdhrden.

Lassen Sie sich die Sicherheit Ihres Insti-
tuts durch unser eingetragenes Priiflogo
IT-Compliance Certified werbewirksam
bestitigen.

Analyse und Bewertung von Umfang und
Qualitit der technisch-organisatorischen
IT-Ausstattung (MaRisk AT 7.2)

Als Kreditinstitute miissen Sie zudem die
Anforderungen aus AT 7.2 der MaRisk
beachten.

Dadurch soll Missstéinden im Kreditwesen
entgegen gewirkt werden, die die Sicherheit
der den Instituten anvertrauten Vermogens-
werte gefdhrden, die ordnungsgemife
Durchfiihrung der Bankgeschifte beeintrich-
tigen oder erhebliche Nachteile fiir die
Gesamtwirtschaft herbeifiihren konnen.
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Fordern Sie uns an!

Unsere Experten unterstiitzen Sie bei der
Optimierung der IT-Sicherheit ihres In-
stituts vor dem Hintergrund der regulato-
rischen Rahmenbedingungen.

Weitere Informationen finden Sie auf
unserer Homepage:
www.dgr-wpg.de
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Business Security Analysis

In der Vergangenheit haben unsere Mitarbeiter
IT-Sicherheitsuntersuchungen bzw. IT-
Security-Checks in zahlreichen Instituten durch-
gefiihrt. Auf Basis unserer Erfahrungen haben wir
fiir Sie unser neues Sicherheitsprodukt Business
Security Analysis (BSA) entwickelt, das folgen-
de auch einzeln buchbare Module umfasst:

IT-Organisation & I'T-Umfeld

Analyse der aufbau- und ablauforganisatorischen
Rahmenbedingungen fiir Thre IT einschl. der
vorhandenen Richtlinien zur IT-Sicherheit.

Hardware & Infrastruktur

Analyse der Hardware, der Beschaffungs-
prozesse, des Wartungskonzepts und der
physischen Sicherungsmaf3nahmen.

Software & individuelle Datenverarbeitung
Analyse des Verfahrens zur Entwicklung von

Individual- und zur Einfithrung von Standard-
software sowie MaBSnahmen fiir deren Betrieb.

Zugriffsschutz

Analyse der Berechtigungskonzepte und
ZugriffsschutzmaBBnahmen auf kritische
Unternehmensinformationen (logisch und
physisch).

Notfallmanagement

Analyse des Notfallvorsorgekonzepts
(PréaventivmafBnahmen) und der geplanten
Notfallmafinahmen bei Storungen im laufenden
Betrieb.

Sie erhalten von uns eine detaillierte Analyse mit
abschlieBendem Statusbericht. Dabei betrigt der
Aufwand fiir ein Modul in der Regel nur 2-3
Personentage.

Die Module kénnen im Verbund oder einzeln
nach den Bediirfnissen Thres Unternehmens
gebucht werden.

Unser Entry-Check ist eine grundlegende
Bestandsaufnahme und unterstiitzt Sie im Vorfeld
bei der Auswahl der zu analysierenden Module.

Unabhiingige Zusatzmodule:

Fraud-Detection

Wir spiiren fiir Sie etwaige dolose Handlungen in
Threm Institut auf und nehmen ggf. die Beweis-
sicherung vor.

Knowledge-Transfer

Wir coachen Sie in IT-sicherheitsrelevanten Be-
reichen, wie bspw. IT-Revision, Datenschutz, IT-
Sicherheitsmanagement oder revisionssichere
Softwareentwicklung
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Unsere LOsung
far Sie:

Business
Security
Analysis

Das modulare
Sicherheitsprodukt




